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1.Bir Perakende Giyim Firmasin Veri fhlal Bildirimi Hakkinda Karar
Kisisel Verileri Koruma Kurulu'nun igbu Kararina konu veri ihlal bildiriminde; veri sorumlusu tarafindan kisaca;

e fhlalin bazi miisterilerin yeni bir hesap acarken kisisel verilerinin yanlighkla bir URL iizerinden veri sorumlusunun i¢ sistemlerine ve calistigi bazi iiciincii taraf
satici/saglayicilara aktarilmasi seklinde gerceklestigi ve bu durumun veri sorumlusunun olagan bir denetimi esnasinda tespit edildigi,

¢ Kurumumuza veri ihlaline iligskin bildirim yapildiginda, veri sorumlusunun iki uygulama analizi saglayicisindan (analytics provider) verilerin halihazirda otomatik olarak
silinmis olduguna dair teyit aldig,

e Ik bulgulardan sonra konunun daha detayl arastirilmasr icin gerceklestirilen sorusturma kapsaminda baska yedi adet URL tarafindan da sehven veri toplandig1 ve bunlarin
veri sorumlusunun etiket yonetim sistemine (tag management system) yoOnlendirildiginin 6grenildigi (Tiirkiye'deki ilgili kisilerin bu yedi adet URL'den iki tanesinde
gerceklesen hatadan etkilendigi),

e fhlalden etkilenen ilgili kisi sayisinin 44 oldugu ve kisi kategorilerinin aboneler/iiyeler, miisteriler/potansiyel miisteriler oldugu,

¢ Sirketin Kurumumuzu muhatap 10.06.2019 tarihli ilk yazisinda, ihlalden etkilenen kisisel verilerin, zorunlu alan olan e-posta adresi, dogum tarihi, agik metin seklinde sifre
verilerinin oldugu, ancak zorunlu alan olmayan ad soyad verilerinin de etkilenmis olabilecegi ve ilgili kisilere 23.07.2019 tarihinde e-posta yoluyla bildirim yapildig1

ifade edilmistir.

S6z konusu bildirimin incelenmesi neticesinde Kigisel Verileri Koruma Kurulunun 18/06/2019 tarih ve 2019/170 sayili Karari ile;

¢ (01.08.2018 ve 21.10.2018 tarihlerinde gerceklesen veri ihlallerinin tespitinin yaklasik bir yil sonra 02.07.2019 tarihinde yapilmis olmasinin, gerceklestirilen islemlere dair
Sirketin log kaydi/takip alarm sistemlerinin bulunmadiginin ya da etkin bir sekilde kullanilmadiginin ve Sirket tarafindan gerekli kontrollerin yapilmadiginin gostergesi
oldugu,

® URL iizerinden kisisel verilerin liclincii taraf satici/saglayicilar tarafindan goriilmesinin web sayfasi tasarim agamasinda iken yapilan testlerin yetersiz oldugunun veya
gerekli testlerin yapilmadiginin gostergesi oldugu

kanaatine varildigindan Web sayfasi tasarim agsamasinda iken yapilan testlerin yetersiz olmasi, gerceklesen islemlere dair takip/alarm sistemlerinin bulunmamasindan kaynakli
ihlal tespitinin ge¢ yapilmis olmasi sebebiyle veri sorumlusu hakkinda 50.000 TL idari para cezasi1 uygulanmasina karar verilmistir. 1
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2. Elektronik Satis Hizmeti Saglayan Bir Sirketin Veri ihlal Bildirimi Hakkinda Karar

Kisisel Verileri Koruma Kurulu'nun igbu Kararina konu veri ihlal bildiriminde; veri sorumlusu tarafindan kisaca;

Veri sorumlusu Sirketin e-ticaret sektoriinde faaliyet gdstermekte oldugu,

Veri sorumlusunun internet sitesinden ve mobil uygulamasi iizerinden ticari faaliyet amaci olmayan saticilara ikinci el tirlinlerini satmalari i¢in bir arac1 hizmet saglayicist
olarak teknik alt yap1 sundugu,

Sirkete, internet sitesinin hacklendigi iddiasinin iletildigi,

Veri sorumlusunun personeli tarafindan zaman zaman halka agik baglantilarin paylasildigi kafe ortamlarindan calisildigi, ag dinlemesinin de bu sirada gerceklesmis
olabilecegi,

Azami 257.000 kisinin etkilenme ihtimalinin bulundugu ancak veri sorumlusu tarafindan 25 kisi disginda kimsenin veri ihlalinden etkilenmis olduguna dair kayit tespit
edilmedigi,

Ihlalden etkilenen ilgili kisi kategorilerinin kullanicilar oldugu,

Ihlalden etkilendigi belirtilen kisisel verilerin ad, soyadi, e-posta adresi, kriptolanmug kullanic1 hesabn sifreleri oldugu, 973.147 iiyeye kadar olan kullanicilardan 172.490
adedinin sisteme Facebook profili lizerinden kayit oldugu i¢in e-posta adreslerinin sistemde bulunmadigi, ancak veri ihlalinin gerceklestirildigi e-posta adresi ile Sirket
arasinda yapilan konugmalarda; tiim veri tabanlari, kaynak kodlar, dosya ve miisteri verilerinin ele ge¢irildiginin iddia edildigi,

fhlalden 6zel nitelikli kisisel verilerin etkilenmedigi,

Kayith kullanicilara bildirimde bulunuldugu

ifade edilmistir.

S6z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 11/02/2020 tarih ve 2020/113 say1ili sayil1 Karari ile veri ihlalinden 6nce veri sorumlusuna ait
internet ag1 disinda halka agik baglantilarin paylasildig: kafe ortamlarindan sisteme herhangi bir kisit bulunmaksizin erigildigi, sizma testlerinin ihlalden sonra yapildigi, ihlal
Oncesi sistemlerinde kritik bilgilere erisime neden olabilecek SQL Injection, Cross Site Scripting gibi zafiyetlerin bulundugu, mobil uygulama igerisine tanimlanmig SSL
Sertifikast olmamasindan dolay1 uygulama trafiginin rahatlikla dinlenebildigi, politikalarin ve miidahale planlarinin ihlal gerceklestikten sonra olusturuldugu, veri ihlali
gerceklesmeden once kurumsal egitim ve farkindalik faaliyetlerinin diizenlenmedigi ve veri ihlalinin ancak veri ihlalini gerceklestiren kisinin veri sorumlusu ile iletisime
gecmesi neticesinde tespit edilebildigi dikkate alinarak 200.000 TL idari para cezasi uygulanmasina karar verilmistir. 2
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3. Bir Bankanin Veri Ihlal Bildirimi Hakkinda Karar
Kisisel Verileri Koruma Kurulu'nun igbu Kararina konu veri ihlal bildiriminde; veri sorumlusu tarafindan kisaca;

® Veri sorumlusu Sirketin e-ticaret sektoriinde faaliyet gostermekte oldugu,

e fhlalin, sirket miisterilerinin finansman taksit odemesi tahsilatlarinin gerceklestigine iliskin ilgili miisterilere
gonderilmesi gereken 905 kisiye ait bildirimin (e-posta ve kisa mesaj) islem dis1 ve Banka sisteminde kayitli diger
miisterilere gonderilmesi seklinde gerceklestigi,

e Thlalin gerceklesme sekli ve yontemi hakkinda;

® Sehven gonderildigi belirtilen bildirimlerin, Sirketin mail ve SMS gonderimleri icin kullandig1i bir “i¢c sistem
uygulamasi” ile yapildig,

e “I¢ sistem uygulamasinda” bir yazilim degisikligine gidildigi,

* Ancak gelistirme hatas1 sebebiyle miistereklik iligkisi digindaki iligki tiplerine sahip miisterilere de sehven bildirim
yapildigi,

¢ Teknik anlamda, kullanilmasi1 gereken fonksiyon ve metodun dogru kullanildig1 ancak parametrelerde yeterli kontrol
konulmadiginin anlasildigi,

e “[¢ sistem uygulamas1” iizerinden yapilan gelistirmeyle faydas: amaglanan islemin gerceklestigi fakat tiim senaryolarin
ongoriilemedigi icin amaglanandan daha fazla miisteriye bildirim yapilmasina sebep oldugu

e [lgili kisilere SMS ve e-posta kanaliyla bilgilendirmenin yapildigi,

e Thlalden etkilenen kisi sayisinin 905; kayit sayisinin 1831 oldugu,

¢ Etkilenen kisi kategorilerinin miisteriler oldugu,

e Thlalden etkilenen kisisel verilerin kimlik (isim-soy isim), miisteri islem (cari hesap numarasi, finansman hesap
numarasi, islem tarihi) ve finans bilgileri (finansman taksit numarasi, finansman taksit tutari, finansman taksit tarihi)
oldugu,

ifade edilmistir.

S6z konusu bildirimin incelenmesi neticesinde Kigisel Verileri Koruma Kurulunun 03/03/2020 tarih ve 2020/201 sayili
Karar ile;

e Thlalin, sirket miisterilerinin finansman taksit odemesi tahsilatlarinin gerceklestigine iligkin, ilgili miisterilere
gonderilmesi gereken 905 kisiye ait bildirimin (e-posta ve kisa mesaj) islem dig1 ve Banka sisteminde kayitli, diger
miigterilere gonderilmesi seklinde gerceklestigi, bunun sonucunda ihlalden ilgili kisilerin; kimlik (isim-soy isim),
miisteri islem (cari hesap numarasi, finansman hesap numarasi, islem tarihi) ve finans bilgileri (finansman taksit
numarasi, finansman taksit tutari, finansman taksit tarihi) gibi kisisel verilerinin etkilendigi,

® Sehven gonderildigi bildirilen bildirimlerin, veri sorumlusu mail ve SMS gonderimleri i¢in kullandig1 bir i¢ sistem
uygulamasi ile yapildigi, ihlale konu olayda teknik anlamda, “kullanilmasi gereken fonksiyon ve metodun dogru
kullanilmasina ragmen parametrelerde yeterli kontrol konulmadiginin anlasildigi, ilgili gelistirmeyle faydasi amaclanan
islemin gerceklestigi fakat tiim senaryolarin Ongoriillemedigi icin amacglanandan daha fazla miisteriye bildirim
yapilmasina sebep oldugu”, bu teknik tedbir eksikliginin de ihlale yol actigi, bahsi gecen “Notification” uygulama
sisteminin hata sonucu veya kasitli olarak bozulup bozulmadiginm1 kontrol etmek igin yerlestirilen kontrol
mekanizmasinin yeterli diizeyde olmadigi, bu tip hatalarin test asamasinda tespit edilerek degisikliklerin yayina
alinmadan evvel diizeltilmesi gerektigi

dikkate alinarak Banka hakkinda 75.000 TL idari para cezasinin uygulanmasina karar verilmistir.
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4. Bir Sigorta Sirketinin Veri fhlal Bildirimi Hakkinda Karar
Kisisel Verileri Koruma Kurulu'nun igbu Kararina konu veri ihlal bildiriminde; veri sorumlusu tarafindan kisaca;

® Veri sorumlusunun Cagri1 Merkezi Birimi tarafindan Teftis Kuruluna; Cagr1 Merkezi Satis Temsilcisi olarak dis kaynak sozlesmesi cercevesinde caligmakta olan bir
calisanin veri sorumlusunun ana sigortacilik (Cool:Gen) ekranlar1 vasitasiyla miisterilerin polige bilgilerini, portfdy takibi i¢in kullandig1 yoniindeki tereddiitlerin
iletilmesi iizerine, Teftis Kurulu Bagkanliinca inceleme yapilmasina karar verilmis oldugu, bu calisma cercevesinde elde edilen bulgular neticesinde ihlalin
gerceklestiginin anlagildigi,

® Veri sorumlusunun yapmig oldugu Teftis Kurulu incelemesi neticesinde; sistemlerinde tutulmakta olan isim-soyisim, iletisim, plaka bilgilerinin yer aldig: listeyi
tageron caligsanin kendisine atanan kurum e-posta adresinden sahsi e-posta adresine 22.10.2019 ve 24.10.2019 tarihlerinde gondermesi sonucu veri ihlali
gerceklestiginin tespit edildigi,

e Thlalden etkilenen kisi ve kayit sayisinin 91 oldugu,

e Thlalden etkilenen kisisel veri kategorilerinin miisterilere ait kimlik, iletisim ve risk yonetimi bilgisi (police siirecleri kapsaminda elde edilen plaka bilgisi) oldugu,

® Veri sorumlusu nezdinde kullanilan veri sizintist 6nleme uygulamasinin, belirli anahtar kelimeleri yakalamak iizere kurgulandig1 ancak veri sizintisina konu olan
ihlal, bu anahtar kelimeleri icermediginden herhangi bir uyarinin olusmadig,

® Veri ihlal bildiriminin yapildig: tarih itibariyle ihlal ile ilgili olan caliganlarin tamaminin kisisel veri koruma egitimi almadig1, ancak ¢alisan/tageron calisan sayisinin
fazla olmas1 ve sirketin is faaliyetlerindeki yogunluk nedeniyle ve ilgili egitimler kapsaminda azami fayday: saglayabilmek adina egitimlerin tek bir seferde tiim
calisanlara bir arada degil de farkli gruplar halinde verilecek sekilde planlandigi, bu nedenle, ilgili siirecin veri sorumlusu calisanlarinin %92’si icin tamamlanmig
oldugu ve geriye kalan %8 icin devam etmekte oldugu

ifade edilmistir.

S6z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 07/05/2020 tarih ve 2020/357 sayil1 Karari ile;

® Veri sorumlusunun sisteminde tutulmakta olan 91 miisteriye ait isim-soyisim, iletisim, plaka bilgilerinin yer aldig1 listeyi tagseron ¢aliganin kendisine atanan kurum e-
posta adresinden sahsi e-posta adresine 22.10.2019 ve 24.10.2019 tarihlerinde géndermesi sonucu veri ihlali gerceklestigi,

e Thlal kapsaminda etkilenen kisisel verilerin veri sizintis1 6nleme uygulamasinda yakalanmak iizere kurgulanmadig1 ve bu sebeple ihlale konu olan e-posta iletiminin
anahtar kelimeleri icermediginden herhangi bir uyarmin olugsmadigi, ihlal konusu olan kisisel verilerin veri sizintis1 dnleme uygulamasinda tanimlanabilir kisisel
veriler oldugu dikkate alindiginda bu durumun kisisel veri giivenligine iliskin dogru ve tutarli bir prosediiriin, veri sorumlusunun calisma ve igleyisine uygun sekilde
entegre edilmediginin gostergesi oldugu,

e Teftis Kuruluna; veri sorumlusunun ana sigortacilik ekranlarimi kullanarak miisterilerin polige bilgilerini portfoy takibi icin kullanildig1 yoniindeki tereddiitlerin
iletilmesi iizerine yapilan inceleme ile veri ihlalinin, gerceklesmesinden yaklagik iki ay sonra ancak tespit edilebildigi ve s6z konusu tereddiitlerin Teftis Kuruluna
bildirilmemesi durumunda veya tereddiitlerin olusmamasi durumunda veri ihlalinin tespit edilemeyeceginin anlasildig1 dikkate alindiginda alinacak tedbirlerin
onceden belirlendigi iyi bir olay yonetiminin kurgulanmadigi ve bu nedenle veri sorumlusunun, Kurumumuzun yayinlamis oldugu “Kisisel Veri Giivenligi
Rehberi’nde de belirtildigi iizere bilisim aglarinda sizma veya olmamas1 gereken bir hareket olup olmadiginin takip edilmesi noktasinda alinan teknik tedbirler
acisindan yetersiz kaldigi,

® Veri ihlali 6ncesinde veri ihlali ile ilgili ¢aliganlarin tamaminin kigisel veri koruma egitimi almadig1 ve ihlali gerceklestiren calisan icin de bu egitiminin atanmig
oldugu ancak almadig1 dikkate alindiginda bu durumun veri sorumlusu Sirketin kisisel veri giivenliginin saglanmas1 bakimindan yeterli idari tedbirleri almadiginin
gostergesi oldugu

degerlendirmelerinden hareketle sirket hakkinda 90.000 TL idari para cezasi uygulanmasina karar verilmistir.
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5. Bir Oyuncak Perakendecisinin Veri Thlal Bildirimi Hakkinda Karar

Kigisel Verileri Koruma Kurulu'nun isbu Kararma konu veri ihlal bildiriminde; veri sorumlusu tarafindan
kisaca;

e Kotii niyetli kullanicilar tarafindan, bagka internet sitelerinden elde edilen kullanici adi ve sifrelerin,
veri sorumlusunun internet sitesinde yer alan “Uye Girisi” sekmesinde denenerek 29 adet miisterinin
hesabina yetkisiz erigim gerceklesmesi suretiyle meydana geldigi,

e fhlalden etkilenen kisisel verilerin 29 miisteriye ait ad, soyad, e-posta adresi, telefon numarasi, kayitl
adres, miisteri islem kategorisinde daha 6nce satin alinan {iriin bilgilerinin oldugu,

® Markaya iliskin kurulmug olan uyarilar dogrultusunda herhangi bir sitede markanin kullanilmasi
halinde, Sirketin Bilgi Islem Departmanina bir bildirim diistiigii ve bu bildirim ile adi1 gecen siteye
yonlendirme yapilmakta oldugu,

¢ Sirkete ulagan bir bildirim dogrultusunda bir internet sitesinde, veri sorumlusunun markasina ait 29
adet hesap ile ilgili bir icerikle karsilagildig,

* So6z konusu igerige erisimin, ancak ilgili siteye liye olundugu takdirde saglanabildigi,

* S0z konusu internet sitesi yoOneticilerine bir ihtar gonderilerek internet sitesinde yer alan ihlale konu
sayfanin kaldirilmasinin saglandig:

ifade edilmistir.

S6z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 22/07/2020 tarih ve 2020/567 sayil1 Karar1 ile;

¢ Kisisel hesaplara erisim hususunda veri giivenliginin saglanmas1 amaciyla kullanict kimliklerinin dogrulanmasi gerekmekte olup veri sorumlusunun veri ihlali 6ncesinde
almasi gereken giivenlik 6nlemlerinden olan iki faktorlii kimlik dogrulama yontemini (SMS/Captcha) veri ihlali sonrasinda yayina almay1 planladigi dikkate alindiginda
veri sorumlusunun veri giivenligini saglamaya yonelik gerekli teknik tedbirleri almadig;,

e fhlalden etkilenen ilgili kisilerin hesaplarmin sifreleri incelendiginde miisteriler tarafindan kullamilan sifrelerin sadece rakamlardan ya da sadece harf dizilerinden
olusabildigi, miisterilere hesap agilirken miisterilerin giiclii sifre olusturmasi icin zorlanmadigi,

® Veri sorumlusu nezdinde gerceklesen ihlal sirasinda web uygulama giivenlik duvarinin (WAF) yetkisiz erigsim islemini saldirt ya da normal kullanici girisi olup
olmadigimi tespit edene kadar saldirganlarin belli bir miktarda hesaba yetkisiz erisim saglayabildigi dikkate alindiginda veri sorumlusunun uygulama giivenligini
saglayamadigi

® degerlendirmelerinden hareketle sirket hakkinda 75.000 TL idari para cezas1 uygulanmasina karar verilmigtir. Bununla birlikte Kurulun 24/01/2019 tarih ve 2019/10

sayili Karari ile belirlenen veri ihlalinin 6@renilmesinden itibaren baslayan 72 saatlik siire icerisinde veri sorumlusunun bildirimde bulunmadigi; ancak yasanan
1 giinliik bir gecikmenin pandemi siireci nedeniyle makul olduguna ve bu cercevede veri sorumlusu hakkinda yapilacak bir islem bulunmadig ifade edilmistir.
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6. Bir E-Ticaret Sirketinin Veri Thlal Bildirimi Hakkinda Karar

Kisisel Verileri Koruma Kurulu'nun igbu Kararina konu veri ihlal bildiriminde; veri sorumlusu tarafindan kisaca;

Ihlalin, kaynag1 ve zamani tahmin edilemeyen sekilde internet iizerinde ifsa olmus kullanici e-posta adresleri ve sifrelerinin, veri sorumlusunun internet
sitesinin giris ekraninda, robot bir uygulama vasitasiyla denenmesi seklinde gerceklestigi,

Ihlalin, veri sorumlusunun bilgi giivenligi ekibi tarafindan, olayin gerceklestigi gecenin sabahi, mesai baslangicinda yapilan rutin kontroller sirasinda tespit
edildigi, miiteakiben vaka hakkinda detayl arastirma baslatildig,

Ihlalden etkilenen kisi ve kayit sayismin 832 oldugu,

Ihlalle iligkili 832 hesabin kullanicisina e-posta aracilifiyla bildirimde bulunuldugu, bildirimlerin, olaya iliskin inceleme ve tespitler tamamlandiktan sonra
derhal yapildigi,

Ihlale konu olan platformun isleyisi kapsaminda, giris yapmak isteyen kullanicilarin e-posta ve sifrelerini girerek ilk olarak ana ekrana, bu ana ekrani
gectikten sonra da iiyelik hesaplarinin bulundugu ekranlara ulasabildigi

ifade edilmistir.

S6z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 17/09/2020 tarih ve 2020/715 sayili Karart ile;

Veri sorumlusu tarafindan her ne kadar bahsi gecen e-posta adreslerinin ve sifrelerinin internet sitesi iizerinden ele gecirilmedigi ve ihlalden etkilenen
herhangi bir kimlik, iletisim veya miisteri islem bilgisinin bulunmadig1 belirtilse de ilgili kisilerin hesaplarina yetkisiz kisilerce erisimde bulunuldugu,
kisisel verilerin gizliliginin bozuldugu ve s6z konusu durumun da veri ihlali olusturdugu,

Veri sorumlusunun ayni IP adresinden basarisiz oturum a¢cma girisim sayisinin veri ihlalinden sonra sinirlandirildigi, bahsi gecen sinirlandirma tedbirini
onceden almig olmasi halinde internet ortaminda sik¢a rastlanan saldir1 neticesinde ihlalin gerceklesmesinin Onlenebilecegi ya da ihlalin etkisinin
azaltilabilecegi, bunun da veri sorumlusunun veri ihlali 6ncesinde veri giivenligini saglamaya yonelik almas1 gereken teknik tedbirleri yeterli ve gerekli
diizeyde almadiginin gostergesi oldugu,

Ihlalden 832 kisiye ait e-posta adresi ve sifre bilgilerinin etkilenmis oldugunun beyan edildigi,

Veri sorumlusu tarafindan kullanicilarin belirli zaman araliklarinda sifrelerini degistirmelerinin saglanmadigi,

“Web uygulamas: giivenlik duvar1” [WAF (Web Application Firewall)] tizerinde ayni IP ile basarili oturum a¢gma isleminin engellenmesi kural taniminin
veri ihlali gerceklesmeden once alinmasi gerekirken veri ihlalinin ger¢eklesmesinden sonra alindig,

Ihlale konu olayda ilgili kisiler énemli bir zarara ugramamis olsa da bahsi gecen internet sitesinin kullanim diizeyi ve icerisinde yer alan kisisel veriler
diistintildiiglinde veri sorumlusunun ilgili tedbirleri almamasinin ihlal sonucunda potansiyel tehdit ag¢isindan ciddi bir risk tasidigi

degerlendirmelerinden hareketle sirket hakkinda 165.000 TL idari para cezasi uygulanmasina karar verilmistir.
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7. Bir Teknoloji Sirketinin Veri Thlal Bildirimi Hakkinda Karar
Kisisel Verileri Koruma Kurulu'nun igbu Kararina konu veri ihlal bildiriminde; veri sorumlusu tarafindan kisaca;

e TIhlalin, magazada yapilan bir aligveris sonrasinda adma e-fatura diizenlenen miisterinin sistemde kayitli e-posta adresine ilgili faturanin génderilmesi
neticesinde bu faturanin ayn1 ad ve soyada sahip farkli bir miisteriye ulagmasi neticesinde gerceklestigi,

e CRM sistemi lizerinde adina fatura diizenlenen miisterinin telefon numarasinin ayn1 ad ve soyada sahip iki farkli miisteri adina olusturuldugu ve kayitlarda
her ikisinde de yer aldig,

e Bu durumun kisilerin GSM-1 ve GSM-2 olarak olusturulan kayitlar1 arasina ayni telefon numarasinin bir miisteri icin GSM-1, diger miisteri icin GSM-2
olarak kaydedilmis olmasi nedeniyle fatura gonderiminde hatal1 e-posta adresine ulagilmasi1 nedeniyle meydana geldigi,

e 15.10.2020 tarihinde kisisel verileri ihlal edilen miisteri ile ayn1 ad ve soyada sahip miisterinin miisteri hizmetlerini arayarak kendisine iletilmis olan e-
mailde yer alan faturanin kendisine ait olmadigi bilgisini vermesi lizerine sistem lizerinden kontroller gerceklestirilerek ihlalin tespit edildigi,

e Kayitlarda meydana gelen karigikliin magazadaki kayit asamasinda hatali bilgi girisinden mi yoksa CRM sistemindeki veri tekillestirme 6zelliginden mi
kaynaklandigina iligkin arastirmalarin siirdiigi,

e Ihlalin hemen ardindan miisteri kayitlarinin sistem iizerinden diizeltildigi, hatali faturanin diger miisteriden geri alinmasinin saglandig1 ve dogru bilgilerle
dogru kisiye fatura diizenlendigi,

e Thlalden etkilenen kisisel verilerin; miisterinin ad1 soyadi, T.C. Kimlik Numarasi, cep telefonu numarasi ve fatura bilgileri oldugu,

e TIhlal edilen kisisel verilerin olumsuz etki dogurmasi yiiksek olmayan kisisel veriler oldugu ve aym zamanda ihlalin etkisinin azaltilmas: amaciyla ilgili
kisiye bildirim yapilmasi ve sehven gonderilen e-postanin silinmesi gibi gerekli islemlerin gerceklestirildigi,

e Thlalin 15.10.2020 tarihinde gerceklestigi ve 16.10.2020 tarihinde tespit edildigi,

e Thlalden etkilenen kisi sayisinin 1; kayit sayisinin 4 oldugu,

e Tlgili kisiye telefon goriismesi ile bildirim yapildig:

ifade edilmistir.

S6z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 22/10/2020 tarih ve 2020/816 sayil1 Karari ile;
e Thlalden 1 kisiye ait kisisel verilerin etkilendigi,
e [lgili kisiye telefon yoluyla bildirim yapildigi,
e Thlale konu kisisel verilerin ilgili kisi iizerinde olumsuz etki dogurma olasiliginin diisiik oldugu,
e Thlale konu e-postanin silinmesinin saglandigi,
e Veri sorumlusunun ihlale kisa zamanda miidahale ettigi

hususlar dikkate alindiginda, bu asamada veri sorumlusu hakkinda 6698 sayih Kisisel Verilerin Korunmasi Kanununun 12 nci maddesi kapsaminda
yapilacak bir islem olmadigina karar verilmistir.

www.turgutavukatlik.com



http://www.turgutavukatlik.com/

4

AVIKATLIK DANISMANLIK

5 AGUSTOS 2021
.w@%é

R . <

8. Bir Ilac Sirketinin Veri ihlal Bildirimi Hakkinda Karar

Kisisel Verileri Koruma Kurulu'nun isbu Kararina konu veri ihlal bildiriminde; veri sorumlusu tarafindan kisaca;

Ihlalin giivenlik seviyesini artirmak amaciyla yeni bir sunucuya gecis siirecinde sunucu parametreleri optimize edilmedigi i¢in aylik maas bordrosu
bildirimlerinin e-posta yoluyla bildirilmesinde sistemsel bir hata meydana gelmesi ile olustugu,

Sistem tarafindan otomatik olarak olusturulan ve giincel maas bordrolarini igeren e-postalarda meydana gelen hata nedeniyle, 337 ¢alisanin bordrosunun
yanlig calisanlara gonderildigi,

Ihlalin yanlis bordro giden bir ¢alisanin e-posta yoluyla Insan Kaynaklar1 Departmanina bilgi vermesi sonucu anlagildigi,

Thlalin 27.11.2020 tarihinde gerceklestigi ve aym giin tespit edildigi,

Teknik eslestirme hatasi nedeniyle ¢calisanin aylik bordrosuna, baska bir ¢alisan tarafindan erisilebilmesinin miimkiin oldugu,

Bordrolarin, ¢alisanin o ayki maag bilgisi ve ad- soyad, banka hesap numarasi ve T.C. kimlik numarasi gibi kisisel veriler icerdigi,

Ihlalden etkilenen kisi sayisinin 337; kayit sayisinin 1348 oldugu

ifade edilmistir.

S0z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 15/12/2020 tarih ve 2020/957 sayil1 Karari ile;

Ihlalin, gergeklesmesinden 13 dakika sonra tespit edildigi, gerceklesmesinden 2 saat sonra ise sonlandirildig,

Ihlalin, giivenlik seviyesini arttirmak amaciyla yeni bir sunucuya gegis siirecinde olustugu,

Ihlal veri sorumlusunun ¢alisanlarinin bordro bilgilerinin diger calisanlara gonderilmesi seklinde gerceklestiginden olumsuz etki dogurma olasihiginin diisiik
oldugu,

Ihlale sebep olan e-postalarin silinmis oldugu ve e-postalarin gonderildigi kisilere gerekli uyarinin yapildigi,

Ihlale sebep olan konuda ihlal sonrasi gerekli teknik ve idari tedbirlerin alindig

dikkate alindiginda Kanunun 12 inci maddesinin (1) numarah fikras1 kapsaminda veri sorumlusu hakkinda bu asamada yapilacak bir islem

olmadigina karar verilmistir.
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